
«Identitätsmissbrauch ist wie Herpes» 
Warum man sich im Internet besser jünger schummeln sollte und warum die DSGVO mehr als ein Bürokratiemonster ist.  

Daniela Fritz 

 

Name und Geburtsdatum – 
mehr braucht es nicht für einen 
Identitätsdiebstahl. Diese Da-
ten �nden Kriminelle oft mühe-
los per Internetsuche. Mit ihnen 
bestellen sie online Waren im 
Wert Tausender Franken, las-
sen sie an andere Adressen lie-
fern und hinterlassen die Kos-
ten ahnungslosen Opfern. Die 
merken den Betrug erst, wenn 
Mahnungen von Inkassobüros 
eintre�en. Dann ist der Scha-
den längst angerichtet.   

Einen Kredit hätte sie  
nicht mehr bekommen 

Die Folgen eines solchen Iden-
titätsmissbrauchs verfolgen die 
Opfer oft jahrelang. «Zeit»-
Journalistin Tina Groll hat das 
selbst erlebt: «Es ist wie Herpes 
und kommt immer wieder.» Als 
Betro�ene sprach sie am Diens-
tagabend bei der Veranstaltung 
«Datenschutz goes Cinema» im 
Skino über ihre Erfahrungen.  

Eines Tages fand sie eine 
Mahnung über Hunderte Euro 
in ihrem Brie�asten. Angeblich 
hatte sie Onlinebestellungen 
nicht bezahlt. «Ich dachte zu-
nächst an eine Verwechslung, 
nicht an einen Betrug», so Groll. 
Doch die Mahnungen häuften 
sich. Ihre Identität wurde in 
Hunderten Fällen missbraucht, 
ihre Kreditwürdigkeit zerstört. 
«Jederzeit drohte eine Konto- 
oder Gehaltspfändung und ich 
musste mich ständig mit Behör-
den und Richtern auseinander-
setzen», schilderte die Jour- 
nalistin und Buchautorin. «Ich  

hatte Sorge, dass ich der Sache 
nicht Herr werde und mein Le-
ben durch kriminelle Mächte 
fremdbestimmt werden könnte.» 
Sie schaltete die Polizei und ei-
nen Anwalt ein. Zudem wählte 
sie den Weg, an die Ö�entlich-
keit zu gehen. Das half, gegen 
die Unternehmen vorzugehen 
und Daten löschen zu lassen. 

Unterdessen agierten die 
Kriminellen international, nutz-
ten Strohmänner, falsche Adres-
sen und Brie�ästen. Das macht 
die Ermittlungen schwierig bis 

unmöglich. In Liechtenstein ist 
der Landespolizei ein Fall wie 
der von Tina Groll zwar nicht be-
kannt. «Aber Bestellbetrüge gibt 
es auch hier in kleinerem Rah-
men», berichtete Robert Lins, 
Leiter des Kommissariats Digi-
tale Kriminalität. Manchmal be-
stellt jemand mit dem Namen 
des Nachbarn ohne dessen Wis-
sen online und fängt das Paket 
ab. In solchen Fällen ist die Auf-
klärungsrate höher, etwa weil  
es Überwachungsvideos gibt. 
«Schwierig wird es bei einem 

reinen Internetbetrug über  
ausländische IP-Adressen und 
Fake-Personen», so Robert 
Lins. Rechtshilfegesuchen an 
ausländische Behörden seien 
oft aussichtslos.   

Datendiebstahl betri�t 
möglicherweise auch Sie 

Tre�en kann es jeden. Laut 
Groll ist jede zweite Person von 
Identitätsdiebstahl betro�en – 
ohne es zu wissen. Je nach De�-
nition und Quelle variiert diese 
Zahl. Kritisch wird es jedoch, 

wenn Kriminelle diese Daten 
missbrauchen. «Bei mir haben 
schon der Name und das Ge-
burtsdatum gereicht. Vielen ist 
gar nicht bewusst, dass das sen-
sible Daten sind, die man nicht 
weitergeben sollte», betonte 
Groll. Mittlerweile schummle 
sie sich deshalb im Internet  
gerne ein bisschen jünger. 

Künstliche Intelligenz (KI) 
könnte das Problem verschär-
fen. «Kriminelle Hacker entwi-
ckeln eigene KI-Systeme, die 
mit Deepfake Daten und Bilder 
von Personen sehr realistisch 
missbrauchen», so Groll, die das 
Problem in mehreren Büchern 
beleuchtet hat. «Da kommt 
noch einiges auf uns zu.» 

DSGVO: Unternehmen 
müssen Daten berichtigen   

Bruno Gstöhl von der Landes-
polizei rät Betro�enen, mög-
lichst schnell Anzeige zu erstat-
ten: «Je schneller wir Beweise 
sichern können, desto eher ha-
ben wir Anknüpfungspunkte 
für die Ermittlungen.»   

Selbst wenn die Täter unbe-
kannt bleiben, können Opfer  
aktiv werden. «Die Datenschutz-
grundverordnung (DSGVO) bie-
tet einen Rahmen, um der Sache 
Herr zu werden», erklärte Ma-
rie-Louise Gächter, Leiterin  
der liechtensteinischen Daten-
schutzstelle. Unternehmen, die 
Daten verarbeiten und so etwa 
die Kreditwürdigkeit bewerten, 
müssten grundsätzlich sicher-
stellen, dass die Informationen 
korrekt sind. «Das ist eher ein 
theoretisches Recht», räumte 
Gächter ein. Praxisnaher ist das 

von der DSGVO vorgesehene 
Auskunftsrecht. Betro�ene kön-
nen so heraus�nden, welche Da-
ten Unternehmen nutzen, und 
deren Berichtigung oder Lö-
schung verlangen. «So kann 
man zumindest sein Leben  
wieder normalisieren», meinte 
Gächter. Auf das Geschäftsge-
heimnis dürfen sich Wirt-
schaftsauskunftsdetekteien üb-
rigens nicht beziehen, wie die 
europäische Rechtssprechung 
klarstellt.  

«Die DSGVO ist eine Errun-
genschaft», hob auch Tina 
Groll hervor. Mittlerweile blickt 
sie entspanter auf ihre Erfah-
rungen entspannter zurück. 
Stück für Stück hat sie ihr digi-
tales Ich zurückerobert. 

 

Sicherer surfen im Netz 

Gänzlich verhindern lässt sich 
ein Identitätsdiebstahl nicht. 
Aber Vorsichtsmassnahmen ver- 
ringern das Risiko:  
● Geben Sie Ihre Daten nur zu-
rückhaltend weiter.  
● Nutzen Sie einen Passwort-
manager und erstellen Sie für 
jeden Dienst ein eigenes, kryp-
tisches Passwort.  
● Aktivieren Sie möglichst oft 
Zwei-Faktor-Authentifizierung. 
● Meiden Sie unbekannte On-
lineshops und prüfen Sie deren 
Bewertungen, um falsche An-
bieter auszuschliessen. 
● Ändern Sie Ihre Zugangsda-
ten, wenn ein Datenleck be-
kannt wird. 
● Bitten Sie technikaffine Perso-
nen aus ihrem Umfeld um Hilfe, 
wenn Sie unsicher sind. 

«Datenschutz goes Cinema»: Julia Stutz von der Datenschutzstelle übernahm die Moderation des 
Abends, DSS-Leiterin Marie-Louise Gächter ordnete die Situation und Handlungsmöglichkeiten rechtlich 
ein, Bruno Gstöhl und Robert Lins von der Landespolizei berichteten über die Schwierigkeiten bei der  
Ermittlung. Tina Groll, Betroffene von Identitätsmissbrauch, war per Video zugeschaltet. Bild: T. Schnalzger

Rheinkraftwerk: Machbarkeitsstudie der St. Galler Regierung 
Einem Flusskraftwerksprojekt im Bereich Ellhorn attestiert der Kanton St. Gallen nach wie vor Potenzial. Wird dafür ein Weg gefunden? 

Pläne für ein Wasserkraftwerk 
am Rhein auf Höhe Balzers, 
Sargans und Fläsch werden be-
reits seit mehreren Jahren dis-
kutiert. Doch zweimal stand die 
«Übung» kurz vor dem Ab-
bruch, das Projekt wurde als 
«unbaubar» taxiert. Der Streit-
punkt: Die Böschungen des 
Hochwasserdamms. Nach dem 
Widerstand von FDP und SVP 
kündigte die St. Galler Regie-
rung schliesslich an, den 
Schutzstatus zu überprüfen. 
Sehr zur Freude der FDP, die vor 
über einem Jahr mit einem wei-
teren Vorstoss noch mehr Ant-
worten fordere. Sie wehrte sich 
dagegen, dass eine Prüfung des 
Flusskraftwerks «wegen einer 
Trockenwiese des Rheindamms 
im Bereich Ellhorn, die zusam-
men mit über hundert weiteren 
unter Schutz steht» hinfällig 
wird. Diesem und weiteren Vor-
stössen will die St. Galler Regie-
rung Rechnung tragen und hat 
eine Machbarkeitsstudie in Auf-
trag gegeben, wie die Staats-
kanzlei mitteilt. Wird doch noch 
ein Weg gefunden, ist Liechten-
stein mit an Bord. 

«Künftig tendenziell 
höhere Winterab�üsse» 

Diese Entscheidung erfolgte im 
Rahmen einer Überprüfung der 

Wasserkraftressourcen im Kan-
ton St. Gallen. Wobei das Po-
tenzial des Alpenrheins nicht 
explizit ermittelt wurde, weil 
die aktuellen gesetzlichen Vor-
gaben ein Wasserkraftwerk ver-
unmöglichen bzw. seinen Bau 
erschweren. «Die Regierung 
misst einem Flusskraftwerk-
Projekt am Alpenrhein im Be-
reich Ellhorn dennoch Potenzial 
zu», heisst es in einer Mittei-
lung. Dies vor allem dann, wenn 
eine Wasserkraftanlage mit um-
fassenden ökologischen Auf-
wertungen kombiniert werden 
könnte.  

Bereits vor zwei Jahren  
hatte die St. Galler Regierung 
allerdings konkrete Zahlen ge-
nannt und aufgezeigt, dass die 
Wassermengen für ein Kraft-
werk ausreichend sind und die 
jährlichen Ab	ussmengen im 
Rhein nicht kontinuierlich zu-
rückgehen. Vielmehr würden 
sie sich gemäss den Modellen 
des Bundes auch künftig kaum 
verändern. An der Messstation 
in Domat/Ems seien im Zeit-
raum 1989 bis 2021 im Schnitt 
113 Kubikmeter pro Sekunde 
durchge	ossen. Im Zeitraum 
2017 bis 2021 seien es 115 Ku-
bikmeter gewesen. Und bis 
zum Jahr 2100 werde der Wert 
je nach Klimaszenario zwi-

schen 106 und 116 Kubikme-
tern liegen. Die Ab	üsse wer-
den sich gemäss der St. Galler 
Regierung künftig aber anders 
über die Jahreszeiten verteilen: 
Im Sommer 5 bis 30 Prozent 
weniger, im Winter 10 bis  
25 Prozent mehr. Wie viel 
Strom sich damit produzieren 
liesse, könne man noch  
nicht verlässlich vorhersagen. 
«Grundsätzlich kommen die 
künftig tendenziell höheren 

Winterab	üsse jedoch der For-
derung nach mehr und zuver-
lässig verfügbarem Winter-
strom entgegen», hiess es. 

Liechtenstein involviert, 
wenn Ausnahme möglich ist 

In Liechtenstein hat man na-
türlich Kenntnis vom Vorhaben 
der St. Galler Regierung. Diese 
beabsichtige im Rahmen der 
Machbarkeitsstudie im Bereich 
des Ellhorns zu prüfen, ob eine 

Ausnahme von der Ausschluss-
bestimmung für Wasserkraft-
werke in Biotopen von nationa-
ler Bedeutung möglich sei und 
wenn ja, welche Voraussetzun-
gen hierzu erfüllt sein müssten. 
Da der in der Machbarkeitsstu-
die hinterlegte Projektperime-
ter auch liechtensteinisches 
Hoheitsgebiet umfasse, würden 
die St. Galler Regierung und 
die zuständigen Kantonsämter 
die Regierung bzw. die in 

Liechtenstein hierfür zustän-
digen Ämter bereits seit Mitte 
des letzten Jahres fortlaufend 
über die geplanten Abklärun-
gen informieren. «Im Wissen, 
dass sich die geplante Mach-
barkeitsstudie vorderhand mit 
der Frage beschäftigt, ob und 
unter welchen Bedingungen 
eine Ausnahme nach den in 
Art. 12 Energiegesetz formu-
lierten Ausschlussbestimmun-
gen möglich ist, erachtet es 
das zuständige Ministerium 
derzeit für nicht angezeigt, ak-
tiv an diesem Projekt mitzuar-
beiten.» 

Im Rahmen der regulär in 
Sachen Rhein statt�ndenden 
Koordinationssitzungen unter-
richte St. Gallen fortlaufend 
über den Stand der Abklärun-
gen für die Studie. «Sollte sich 
als Ergebnis der Machbarkeits-
studie die Möglichkeit einer 
Ausnahme zu den derzeit gel-
tenden Ausschlussbestimmun-
gen erö�nen und die St. Gal- 
ler Regierung beabsichtigen, 
einen Kraftwerksbau in Form 
von weitergehenden Planung 
zu konkretisieren, bedingt dies 
gemäss der geltenden Staats-
verträge die aktive Mitwirkung 
Liechtensteins.» 
 
Desirée Vogt 

Der Alpenrhein unterhalb des Ellhorns auf Höhe Sargans, Balzers und Fläsch. Bild: Arthur Gamsa
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